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1. TITULO

La presente directiva se denomina “Mantenimiento Preventivo y Correctivo de
Equipos Informaticos de EMAPE S.A.”

2. FINALIDAD
Promover la planificacion de mantenimiento preventivo y correctivo de la
infraestructura tecnoldgica utilizada en la Empresa Municipal Administradora de

Peaje de Lima — EMAPE S.A. para lograr su 6ptimo funcionamiento, la continuidad
en el servicio y la proteccion de la informacion procesada y almacenada en ellos.

3. OBJETIVO
Establecer los lineamientos que permitan el adecuado mantenimiento preventivo y

correctivo de la infraestructura tecnoldgica utilizada en EMAPE S.A. a fin de que
opere en condiciones éptimas y se garantice la continuidad de los servicios.

4. ALCANCE

La presente Directiva es de aplicacion y cumplimiento obligatorio para todos los
organos y unidades organicas de EMAPE S.A.

5. BASE LEGAL

5.1 Ley N° 27309, Ley que incorpora los Delitos Informaticos al Cédigo Penal.
5.2 Ley N° 27815, Ley del Cddigo de Etica de la Funcién Publica.

EMAPE SA. 5.3 Ley N° 29733, Ley de Proteccién de Datos Personales.
= 5.4 Decreto Supremo N° 076-2010-PCM, que modifica el Decreto Supremo N°
L ITRTV I 013-2003-PCM, que establece disposiciones referidas a las adquisiciones de
Fitmado digitalmente por BULEJE computadoras personales que convoquen las entidades publicas.
ot Doy V=B 5.5 Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del

Fecha: 23.12.2021 09:53:02 -05:00

Estado Peruano y establecen disposiciones adicionales para el desarrollo del
Gobierno Digital.

5.6 Decreto Supremo N° 004-2019- JUS, que aprueba el Texto Unico Ordenado
de la Ley N° 27444, Ley del Procedimiento Administrativo General.

5.7 Resolucion Ministerial N° 073-2004-PCM, que aprueba la Guia para la
Administracion Eficiente del Software Legal en la Administracion Publica.

5.8 Resolucion Ministerial N° 246-2007-PCM, que aprobé el uso obligatorio de la
Norma Técnica Peruana “NTP-ISO/IEC 177:99:2007 EDI. Tecnologia de la
Informacion. Cédigo de Buenas Practicas para la Gestion de la Seguridad de
la Informacioén, 2da. Edicion” en todas las Entidades integrantes del Sistema
Nacional de Informatica.

5.9 Resolucion Ministerial N° 004-2016-PCM, que aprobd el uso obligatorio de la
Norma Técnica Peruana “ISO NTP/IEC 27001:2014 Tecnologia de la
Informacion. Técnica de Seguridad, Sistema de Gestion de Seguridad de la
Informacion. Requisitos 2da Edicion” en todas las entidades integrales del
Sistema Nacional de Informatica.
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5.10 Resolucion de Gerencia General N° 038-2019-EMAPE/GG, que aprueba la
Directiva para la elaboracién de documentos oficiales en EMAPE S.A.

5.11 Resolucion de Gerencia General N° 120-2019-EMAPE/GG, que conforma la
Comision de Trabajo para la Elaboracién y Aprobacién de Directivas de
EMAPE.

5.12 Resolucion de Gerencia General N°0000129-2021-EMAPE/GG, que aprueba
la modificacion del Reglamento de Organizacion y Funciones de EMAPE S.A.

DEFINICION DE TERMINOS

Para efectos de la presente directiva, se entendera por:

Access Point. — Punto de acceso inalambrico (WAP o AP por sus siglas en inglés:
Wireless Access Point) en redes de computadoras, es un dispositivo que
interconecta dispositivos de comunicacion inalambricas para formar una red
inalambrica.

Area Usuaria. — Son los trabajadores de EMAPE S. A., nombrados o contratados
que utilizan los equipos informaticos de la empresa.

Cable de Red. — Cable de cobre por el que viajan los datos de la red.

CPU (Unidad Central de Procesos). — Parte central de toda computadora que
cumple la tarea de procesamiento de todas las funciones, asi como también de
almacenamiento de la informacion.

Firewall. — Conocido como cortafuegos, es un programa informatico o un hardware
que brinda proteccion a una computadora o a una red de comunicacién frente a
intrusos.

Hardware. — corresponde a todas las partes tangibles de un sistema informatico sus
componentes son: eléctricos, electronicos, electromagnéticos y mecanicos. Sus
cables, gabinetes o cajas, periféricos de todo tipo y cualquier otro elemento fisico
involucrado.

Impresora. — Es un dispositivo o periférico del equipo de computo que permite
producir impresiones de textos o graficos de documentos almacenados en formato
electronico, en medio fisicos normalmente como el papel, utilizados cartuchos de
tinta o tecnologias laser.

Mantenimiento. — Conjunto de tareas que se realizan de forma periodica para
prevenir dafios garantizando el correcto funcionamiento de los equipos informaticos
y redes de comunicaciones se datos.

Mantenimiento Correctivo. — Conjunto de actividades que se realizan cuando se
detecta una falla en el funcionamiento de los equipos informaticos y de redes de
comunicacion de datos, consiste en corregir el error ya sea fisico o logico.
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Mantenimiento Preventivo. — Conjunto de actividades de inspeccion, control y
conservacion de equipos informaticos y de redes de comunicacion de datos que se
realizan con la finalidad de prevenir, detectar o corregir defectos, reduciendo la
probabilidad de falla en el funcionamiento de los mismos.

Periférico. — Aparatos y/o dispositivos auxiliares e independientes conectados a la
unidad central de procesamiento (CPU) de una computadora.
Redes de Comunicacion. — Conjunto de nodos que estan interconectados a través
de un medio de comunicacién, comparten recursos e intercambian informacion por
medio de reglas de comunicacién conocidas como protocolos.

Router. — Dispositivo para la interconexiéon de redes informaticos que permite
asegurar el enrutamiento de paquetes entre redes o determinar la ruta que debe
tomar el paquete de datos. Es decir, permite la interconexion entre redes, es por eso
que te permite la conexidn a internet.

Servidor. - Equipo informatico que forma parte de una red de comunicaciones y
provee servicios a otros equipos clientes.

EMAPE s.A. Sistema Operativo. - Conjunto de drdenes y programas que controlan los procesos
ﬁ WV basicos de la computadora y permiten el funcionamiento de otros programas.

Firmado digitalmente por BULEJE i . L. i

S0100063307 s0ft Software. — Es el conjunto de los programas informaticos, procesamientos, reglas,

Motivo: Doy V° B®

Fecha: 23122021 095319 05:00 documentacion y datos asociados que forman parte de las operaciones de un
sistema de computacion.

Switch. — Dispositivo de comunicacion que permite el control de distintos equipos
informaticos, opera en el nivel del cruzamiento o combinacion de datos y tiene como
finalidad principal garantizar la interconexién de un minimo de dos segmentos de
red, similar a la funcion de un puente (bridge).

Switch Borde - Dispositivo donde se conectan los equipos finales, su propésito es
garantizar el acceso a equipos de red (workstation y servers) UPS (Sistema de
alimentacion ininterrumpida). — Dispositivo que puede proporcionar energia
eléctrica por un tiempo limitado y durante un apagoén a todos los dispositivos que
tenga conectado.

Switch Core. — Dispositivo que provee de la alta velocidad hacia un backbone o
puerto wan, maneja los paquetes con gran velocidad, son considerados como el
cerebro de una red.

UPS (Sistema de alimentacion ininterrumpida). — Dispositivo que puede
proporcionar energia eléctrica por un tiempo limitado y durante un apagoén a todos
los dispositivos que tenga conectado.

Usuario. — Corresponde a la persona que tiene acceso a servicios y recursos
informaticos a través de un equipo de computo.
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GCAF. — Gerencia Central de Administracion y Finanzas.

GTI. - Gerencia de Tecnologias de Informacion.

7. RESPONSABILIDADES.

7.1 La Gerencia de Tecnologias de la Informacion es la unidad encargada de
formular, proponer y dirigir el desarrollo y aplicaciones de politicas, practicas,
procedimientos y funciones que aseguren los niveles adecuados de
confidencialidad, integridad y disponibilidad de los sistemas de informacion de
los datos y de telecomunicaciones de EMAPE S.A.

7.2 La Gerencia de Tecnologias de la Informaciéon es la unidad encargada de
formular, implementar, ejecutar y supervisar los planes de contingencia y de
seguridad de la informacién que aseguren la continuidad de la gestion, en
concordancia con las normas técnicas peruanas y estandares internacionales.

7.3 La Gerencia de Tecnologias de la Informacién es la encargada de diagnosticar
el estado de los equipos informaticos y de redes de comunicaciones de datos,
elaborar y/o modificar la propuesta del Plan de mantenimiento preventivo y

correctivo de los equipos informaticos, identificar el tipo de mantenimiento y
EMAPE s.A. , - o :
— elaborar informes de evaluacion de los mantenimientos preventivos vy
L& BNV correctivos de la Empresa Municipal Administradora de Peajes de Lima. EMAPE
Firmado digitalmente por BULEJE S A
GUILLEN Jose Romulo FAU I\

20100063337 soft
Motivo: Doy V° B®
Fecha: 23.12.2021 09:53:30 -05:00 . ; . .,
7.4 El area usuaria esta en la obligacién de acatar y apoyar en el proceso de
mantenimiento preventivo y correctivo de la Infraestructura Tecnolégica, dando

las facilidades del caso a los técnicos para que se realice el trabajo respectivo.

7.5 Los equipos de computo que cuenten con garantia en el momento del
mantenimiento preventivo y/o correctivo seran omitidos del Plan de
Mantenimiento Preventivo y Correctivo de Equipos Informaticos de EMAPE S.A.

8. DISPOSICIONES GENERALES

8.1. La Gerencia de Tecnologias de Informacién es la unidad encargada de brindar
el mantenimiento y soporte a los sistemas de informacién de las unidades
organicas en la entidad y controlar su permanente operatividad.

8.2. La Gerencia de Tecnologias de Informacién es la encargada de determinar las
necesidades y requerimientos informaticos de acuerdo con la Politica
Institucional.
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8.3.La Gerencia de Tecnologias de Informaciéon definira el requerimiento de
materiales, insumos y herramientas que utilizara en el Mantenimiento
Preventivo y Correctivo.

8.4.La Gerencia de Tecnologias de Informacién es la encargada de instruir al
personal de la Institucion sobre el uso de los recursos de informacién, que han
adquirido al acceder a los sistemas instalados en la Institucién.

8.5. El tramite de la gestién de mantenimiento preventivo y correctivo debe ser
efectuado a través del Sistema de Gestion Documental — SGD y/o mediante
correo electrénico institucional.

8.6.Los equipos informaticos y redes de comunicaciones de datos estan
constituidos por los siguientes elementos:

v' Equipos de computo personales de escritorio y portatiles
v' Equipos de computo de procesamientos y servidores
EMAPE v' Equipos de redes de comunicaciones (firewall, switch core y switch de
: S.A. borde, Access point, router)
L= BEMTV. VN v Equipos multifuncionales, impresoras
Fimado dighamente por BULEJE v Equ!pos de almacenaml_ento _ N
20100063337 sof v' Equipos de control ambiental (aire acondicionado, ups)
Fecha: 23.12.2021 09:53:41 -05:00 v' Cableado estructurado de datos

8.7. Solo el personal activo que comprende a funcionarios y colaboradores de todos
los niveles de la entidad, contratados bajo cualquier modalidad, estan
autorizados para hacer uso de los sistemas de recursos informaticos
disponibles en la Institucion.

8.8.La Gerencia de Tecnologias de la Informacion Planificara el mantenimiento
preventivo una vez por afno, tomando como base el inventario actualizado del
parque informatico de las Gerencias y unidades organicas de EMAPE S.A.

8.9.En el caso de proveedores de servicios por otra modalidad se ofrecera los
recursos que contractualmente senale el contrato.

9. DISPOSICIONES ESPECIFICAS
9.1 Mantenimiento Preventivo de Equipos de COmputo y Comunicaciones
9.1.1 El mantenimiento preventivo consiste en realizar labores de verificacion,
limpieza, diagndstico entre otras actividades de los equipos de computo,

servidores de red, estaciones de trabajo, impresoras y equipos de
comunicaciones.
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9.1.2 Las acciones de mantenimiento preventivo permiten contribuir a
prolongar la vida util de los equipos de computo y reducir la tasa de fallas
a fin de asegurar la disponibilidad y buen desempefio de los equipos.

9.1.3 La Gerencia de Tecnologias de la Informacion planificara el
mantenimiento preventivo tomando como base el inventario actualizado
del parque informatico de las Gerencias y unidades organicas de EMAPE
S.A.

9.1.4 Las actividades que son considerados en el Mantenimiento Preventivo
son:

e Comprobacion del correcto funcionamiento del equipo.
Diagndstico, limpieza interna y externa del equipo.

e Verificacion del equipo de computo y de comunicaciones en
concordancia con el inventario actualizado de equipos
informaticos.

¢ Mantenimiento logico del equipo de cémputo, software base,
aplicaciones y configuraciones.

e Limpiar los equipos informaticos y redes de comunicaciones de
datos.

Mantener actualizado el antivirus instalado.

e Eliminar los spyware que lentifican el funcionamiento de los
equipos.

e Eliminar de los equipos los archivos temporales.

Desfragmentar los discos duros de los equipos, debiendo hacer
previamente copias de seguridad y respaldo de los contenidos
sensibles.

e Revisar la configuracion de la conectividad que permite la
comunicacion entre equipos y su acceso a internet.

e Elaboracion de informe técnico de mantenimiento al final de cada
equipo de computo.

9.1.5 Cada actividad de mantenimiento preventivo debe finalizar con la
elaboracion de un formato de atencién del trabajo realizado, donde
conste el cumplimiento de los procedimientos establecidos para el
mantenimiento y las incidencias encontradas durante su ejecucion.

9.1.6 La Gerencia de Tecnologias de Informacion, excluira de este listado
(inventario) a todos aquellos equipos que tenga garantia vigente y cuyo
mantenimiento preventivo esté a cargo de la empresa a quien se les
adquirié. (Mantenimiento preventivo externo)

9.2 Mantenimiento Correctivo de Equipos de Computo y Comunicaciones

9.2.1 El Mantenimiento Correctivo, es el que requiere de una solucion inmediata
por una circunstancia no prevista y consiste en la reparacion y/o cambio
de las piezas defectuosas, incluyendo el diagndstico y el servicio.
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9.2.2 Las acciones del mantenimiento correctivo deben permitir la recuperacion
y puesta en operacion, en el menor tiempo posible, de los equipos que
hayan presentado fallas o averias que impidan su normal funcionamiento.

9.2.3 Para los casos de mantenimiento correctivo que no tuvieras una solucién
rapida, se asignara un equipo de préstamo con caracteristicas basicas
necesarias, con la finalidad de no afectar la continuidad de las actividades
del usuario.

9.2.4 Para los equipos de mantenimiento correctivo que no tenga una solucion
se comunicara a la Oficina de Control Patrimonial para dar de baja el
equipo y se gestionara la solicitud del bien mediante el proceso de gestion

de adquisiciones.
EMAPE S.A. q
€ TIRA 9.2.5 El usuario podra solicitar informacién sobre el avance del mismo
Fitmado digitalmente por BULEJE comunicandose con la Gerencia de Tecnologias de informacién mediante
Hoio, Doy V-5 el correo electrénico: mesadeservicio@emape.gob.pe, la cual esta en la

B
Fecha: 23.12.2021 09:54:04 -05:00

obligacion de responder oportunamente la solicitud.

9.2.6 Al final de las labores de mantenimiento correctivo, el proveedor del
servicio debe elaborar un reporte técnico en donde se registra el
diagndstico del problema, las acciones correctivas realizadas y las
incidencias encontradas durante la reparacion.

9.2.7 Para los equipos que se encuentren en garantia, el servicio de
mantenimiento correctivo estard a cargo del proveedor y no debera
exceder los tiempos establecidos por la Gerencia de Tecnologia de
Informacion.

10. DISPOSICIONES FINALES

PRIMERA. — La construccién del arquetipo del producto de software, lenguajes de
programacion, entornos de desarrollo, repositorio de cédigo fuente, frameworks,
entre otros componentes para la implementacion del proyecto, estara sujeta a la
politicas y estandares de la Gerencia de Tecnologias de la Informacion de EMAPE
S.A.

11. ANEXOS: Formato de atencion de Mantenimiento Preventivo y/o Correctivo de
EMAPE S.A.
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FORMATO DE ATENCION DE MANTENIMIENTO PREVENTIVO Y/O CORRECTIVO — EMAPE S.A.

Fecha

I.  DATOS GENERALES DEL USUARIO RESPONSABLE DEL EQUIPO

Apellido

Nombre

Cargo

Area / Oficina

Ubicacion Fisica

Il. ACTIVIDAD A REALIZAR

Fecha de inicio

Fecha de término

Descripcion de la
atencion solicitada

lll. DATOS DE HARDWARE

g CODIGO
DETALLE NUMERO DE SERIE MODELO PATRIMONIAL
IV. ACCIONES EFECTUADAS (Marque con un aspa)
Revision Mantenimiento Reparacion Cambio

Observaciones

Estado situacional del

equipo luego de haber terminado la intervencién

Operativo

Derivado a
tercero

Pendiente

Otros

V. DATOS DEL PERSONAL TECNICO

APELLIDOS

NOMBRES

ENTIDAD
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